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Depois de escolher a melhor VPN para sua casa, € provavel que vocé também queira
verificar se ela esta funcionando bem para suas necessidades. E uma ideia sensata verificar
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se a VPN esta funcionando corretamente. Ninguém quer pagar por algo que nado esta
realmente usando e, se descobrir que nao estd funcionando, seus dados e atividades de
navegacao ndo estardo tdo seguros quanto vocé pensava. Felizmente, existem algumas
maneiras diferentes de fazer isso. Com diferentes métodos disponiveis, continue lendo
enquanto orientamos vocé sobre como verificar se sua VPN esta funcionando e o que
procurar. Ndo se preocupe - € algo bastante simples quando vocé sabe como.

O que vocé vai ler:

a
v

e O que uma VPN pretende fazer?

e Como testar se sua VPN funciona

 Alternativas para oBrowserLeaks

* O que fazer se sua VPN nao estiver funcionando

O que uma VPN pretende fazer?
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A extensao Surfshark estd sendo executada no navegador Edge em um monitor de
PC.Tendéncias Digitais
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Saber para que serve uma VPN ¢ sempre um bom ponto de partida para entender por que
vocé precisa que ela funcione corretamente. Para ir direto ao ponto, vocé realmente precisa
de um para se manter seguro online, especialmente se vocé viaja com frequéncia e usa Wi-
Fi publico.

Uma VPN protege sua privacidade ocultando seu endereco IP. IP significa Internet Protocol
e os sites precisam de um endereco para saber para onde enviar o conteudo da web que
deseja visualizar. Quando vocé usa uma VPN, o endereco IP do servidor escolhido é
fornecido em vez do seu. O servigo VPN entdo criptografa e retransmite esse contetido para
voceé, mantendo sua atividade privada.

E importante usar uma VPN em casa e conectar-se a uma rede Wi-Fi ptblica quando estiver
fora. H4 muitos beneficios, entdo vocé quer ter certeza de que esta funcionando
corretamente.

Como testar se sua VPN funciona

g Eomseiimms o ;

Browserloaks is a sube of tools that offers a ranga of tesis o evaluale the seourity and privacy of your web browsar. Thesa tests joous on idantifying

wiryn i which wetisites may Inak your sl P address, callec) imformation aboul your devics. and perlorm a browsss [rgemprnting
By undaratanding thase riska, you can e appropriale glaps b probect your enling privacy and minimize your seposuns [ pobenial hrests
{11} IP Address <f> JavaScript
Tha main inols for chacking P address privacy showcasa sarrs By utiizng fa basc funclionalty ol JavaScript and modam Web
sida abiiies o uncover a user's idaniiy. Thasa inchsda displaying APls, I's possibia o axract a wealh of data aboul iha user's
your 1P address, reverse IP lookup, and HTTP request headers, system. Ths includes information such a8 User-Agent, screen
FOUF Couniry, siata, city, ISPMASN, ard local tima. Tha ool also rasolulion, systam kanguaga, local ime, CPU archilaciure, the
rcludes feabures such as IP addmess whois lookup, TCPIP OS5 numbss of logical cores, the batery =tafus, nebwork information,
fingarprinting, WabRTC, ONS, and IPvE kak tesis. instaflad plugirs, and mora,
Q‘ ‘WebRTC Leak Test Bi Canvas Fingerprinting
The WebRTC Loak Test is a critical iool for aryone using a VPN, as A tracking mathod known as Canvas Fingorperndng uses HTRLS
I krvaragas the WebRTC APl o communicais sith & STUN serves Caras 0ode o geanarate @ unigue idaniilier Tor esch indiidual
el potsrgally raveal the wer's el lecal and publc 1P addraies, user, The meied & based on the fact thal the uhiges piols
awen whan using a YPH, promy server, or bahind a MAT. This ool gereraied through Canvas codae can vary depanding on the sysiem
can Padps warily whathir & mal pullic 1P & baing laked and bemnnn s, making § pedaible 1o identily uiees
ﬁ WebGL Report I, Font Fingerprinting
Thia WabGL Raport = a disgnosic ool fo analyza your browses's Fari fingarprinkng i & wchniqua used o freck onlina acthity by
Web:GL suppon and create a unique WebGL Fingerperd thal can analyring #e unique charsderslica of a wseds ayalem fants. By
il F Al potaniialy danify your web browser. This inol suposas indamation measuring e dimansions of sl of ndvidual Unicode glyphs,
Abaul your gr GE Car | and capahiifes, B aling ts and Bnding renderng dilerences, this m
s Ik ol aphics card ard oer WebGL and GPU capabiis ling forss and End diltes this mthod
‘j which can ba usad (o difterertiaie your browsar from othars. can omals a wiqua ingangeint that is dificull 1o spoal or altar.
sl : 2
& @ Geolocation API ol Features Detectio
L
_I' The Geolocafion APl alows websiles fo meireve gecgraphical The Web Browser's Features Detedtion foal provides a detaied st
9 : lecation inlorvation from tha wsers davice, and this HTMLS of HTMLE feaiure delectors, allowing you %o delaming which
i Geclocalion AP asling (ool provides & detailed aralysis of your Tealuras your wah browsss suppems of lacks, and how modilying
‘ F goolocation and browser permissons. them may impact your browser's digital footpring
B =507 clisen Tas

BrowserLeaks é um software gratuito e de codigo aberto disponivel para testes de
privacidade online.Vazamentos do navegador

Voceé pode ficar tentado a usar os testes que sua VPN oferece, mas o fato de estar testando
implica que vocé tem algum ceticismo sobre sua eficadcia. Recomendamos usar os testes do
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BrowserLeak, uma ferramenta gratuita e de cdédigo aberto, sem anuncios, que vocé pode
usar online para identificar vulnerabilidades que sua VPN possa ignorar. Existem varios
testes, alguns valiosos para testar uma VPN e outros que testam o seu navegador.

O teste mais basico é verificar seu endereco IP. Execute o teste sem VPN e anote o
endereco IP e a localizagao. A cidade mostrada pode ser proxima ou bastante distante,
dependendo do seu ISP (provedor de servigos de Internet). Em seguida, conecte a VPN e
certifique-se de que o endereco IP seja diferente. A localizagao deve corresponder a regiao
do servidor VPN escolhida. As principais VPNs, como Proton VPN e NordVPN, tém milhares
de servidores em todo o mundo para vocé escolher, permitindo que vocé navegue como um
local.

Sua VPN deve fornecer um enderego IP que corresponda ao pais escolhido, para que sites
internacionais e servigos de streaming funcionem conforme o esperado. Sua localizacao fica
oculta para hackers, spammers e anunciantes inescrupulosos que podem estar buscando
informacgdes para criar um perfil para atacar vocé com malware ou anincios intrusivos.
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O BrowserLeaks também possui um teste de vazamento de DNS préximo a parte inferior da
pagina.Vazamentos do navegador

Se sua VPN passou no teste de endereco IP, execute o teste de vazamento WebRTC do
BrowserLeak, que verifica se seus dados permanecem privados ao usar WebRTC, um
recurso que ajuda aplicativos da web a lidar com chat de video e transferéncia de arquivos.
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Sua VPN deve ser capaz de oferecer suporte a esses recursos com seguranca. Se vocé
observar um vazamento de WebRTC, sua VPN nao esta protegendo voceé totalmente.

Por fim, role até a parte inferior do BrowserLeaks e selecione Teste de vazamento de DNS.
Seu aplicativo VPN pode estar enviando solicitagoes de pesquisa de nome de dominio ao
DNS do seu ISP, potencialmente revelando sua localizacao aproximada e atividade de
navegacgao. Vocé devera ver o endereco IP e a localizagao do servidor VPN selecionado, nao
0 seu.

Alternativas para oBrowserLeaks

Se o BrowserLeaks estiver inoperante ou vocé apenas quiser usar outro servigo de terceiros,
existem vérias alternativas sem antuncios que funcionam igualmente bem. Aqui estao nossas
principais escolhas:

« [Padr.is fornece uma ferramenta online gratuita que informa o enderecgo IP publico que
os sites veem quando vocé os visita. E um site rdpido e de propésito tnico, o mais
simples possivel, mostrando um endereco IP e nada mais.

» VoidSec.com oferece um verificador de endereco IP gratuito e um teste de vazamento
WebRTC que é executado assim que a pagina é carregada. Se algum endereco IP
corresponder a sua localizagao real, sua VPN ndo esta funcionando corretamente.

O teste de vazamento de DNS ¢é uma ferramenta online gratuita que verifica
vazamentos durante pesquisas de nomes de dominio. Vocé pode executar um teste
curto ou estendido.

O que fazer se sua VPN nao estiver funcionando

Se sua VPN falhou em algum dos testes acima, verifique se ela esta conectada. Se a sua
VPN nao tiver um kill switch ou se vocé tiver esse recurso desativado, sua conexao VPN
podera ter caido sem o seu conhecimento. Se estiver conectado, entre em contato com o
suporte da sua VPN para relatar o problema e pedir assisténcia.

Se vocé nado obtiver uma resposta satisfatoria, talvez seja hora de mudar. Existem muitos
servigos VPN excelentes para vocé escolher.

Se a sua VPN tiver um problema temporario, uma VPN gratuita pode ajudar a proteger a
sua privacidade até que o problema seja resolvido. As melhores VPNs gratuitas oferecem
boas velocidades, sem anuncios e com poucas restrigoes.
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