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Sabemos que os carros estao melhor conectados do que nunca, o que é 6timo quando vocé
quer se lembrar de onde vocé estacionou ou comeca a descongelar as janelas do veiculo
enquanto vocé ainda estd na cama - mas essa tecnologia moderna vem com preocupacoes
com seguranca e privacidade, como um novo Hack de carros Subaru e seu software Starlink
mostrou.

Os pesquisadores de seguranca Sam Curry e Shubham Shah explicam em um post de blog
como foram capazes de invadir remotamente o servigo de veiculo conectado ao Starlink,
executado pela Subaru. Especificamente, eles direcionaram o software no carro da mae de
Curry, mas a mesma plataforma opera em veiculos Subaru nos EUA, Canada e Japao.

Com o acesso ao sobrenome do motorista e seu codigo postal anexo, endereco de e -mail,
numero de telefone ou placa, Curry e Shah puderam iniciar, parar, bloquear e desbloquear o
Subaru, além de recuperar seu local atual. Além disso, eles poderiam ver o historico de
localizagao coletado por um ano inteiro (até os pontos de estacionamento).

O mesmo hack deu acesso a informagoes pessoais sobre o motorista, incluindo seu
endereco, suas informagdes de cobranga (embora nao o numero completo do cartdo de
crédito) e o contato de emergéncia. O histérico de chamadas de suporte, as leituras do
odometro e os proprietarios anteriores do motor também podem ser acessados.

Curry e Shah conseguiram testar o acesso a um Subaru pertencente a um de seus amigos, e
funcionou novamente - tudo sem qualquer tipo de notificacao ou alerta ao motorista do
carro que seu veiculo estava sendo acessado. Tudo o que era necessario foi um login bem -
sucedido no portal Starlink e algumas informagodes basicas do driver.


https://memoriavirtual.com.br/tag/privacidade/
https://memoriavirtual.com.br/tag/software/
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O portal dos funcionarios da Subaru foi alvo do hack.
Crédito: Sam Curry

Enquanto o login do Starlink foi protegido com autenticacao de dois fatores e perguntas de
seguranca, essas medidas de seguranca foram aplicadas de maneira sob medida que os
pesquisadores conseguiram se locomover apenas modificando o cddigo do site para ignora-
los. Em outras palavras, ndao havia necessidade de inserir uma senha.

Essa é uma enorme quantidade de acesso a recursos e dados de um hack relativamente
simples. A boa noticia é que Curry e Shah relataram a vulnerabilidade a Subaru, e o
fabricante de veiculos o remendou dentro de 24 horas - esse hack ndo é mais possivel. No
entanto, todos esses dados permanecem acessiveis aos funcionarios da Subaru, o que
levanta mais questoes.

Subaru e seus dados

O hack original foi feito logando no terminal Starlink como funcionario da Subaru, por meio
de algum trabalho de detetive no LinkedIn e um pouco de ajuste do cddigo do site. Embora
essa rota de acesso ja tenha sido trancada, a equipe genuina da Subaru ainda pode obter
todas as informagoes encontradas por Curry e Shah, incluindo o histérico de localizacao do
ano.

“A industria automobilistica € Unica, pois um funciondario de 18 anos do Texas pode
consultar as informacoes de cobranga de um veiculo na Califéornia e nao acertara nenhum
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alarme”, escreve Curry. “Faz parte do trabalho didrio normal. Todos os funcionarios tém
acesso a uma tonelada de informagoes pessoais, e a coisa toda depende da confianga”.

Subaru Location Data
Sam Curry
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Os funcionarios da Subaru podem ver onde vocé esteve via Starlink.
Crédito: Sam Curry

A Subaru disse a Wired que seus funciondrios, “com base em sua relevancia no trabalho”,
podem acessar dados de localizagao - no caso de entrar em contato com os socorristas
quando uma colisdao é detectada, por exemplo (embora isso dificilmente exija um ano de
dados). Os acordos de privacidade, seguranca e NDA sao assinados por esses funcionarios,
diz Subaru.

Vocé pode ler as politicas de privacidade da Subaru aqui e aqui. Vocé notara que ha muitos
dados coletados sobre vocé e seu veiculo via Starlink, incluindo onde ele comeca e para,
velocidades do veiculo e informagdes de diagndstico. Use um site ou aplicativo Subaru e
vocé permitir acesso a toda uma nova série de dados, incluindo dados coletados pelos
microfones e cameras em seus dispositivos.

Pior ainda, essas politicas se aplicam a qualquer passageiro em um Subaru - o
desenvolvedor da Firefox Mozilla tem uma reparticao abrangente aqui (observe que isso
inclui os aplicativos e o site da Subaru e também como Starlink). Embora a Subaru promete
nao vender seus dados a terceiros e diz que exige que as informacoes melhorem o suporte e
detectassem atividades criminosas, elas podem atingir vocé com anuncios, comunicacgoes e
promocoes.
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MySubaru Account Information

Acsaiintinformation ‘ All changes to first and last name must be handled by CAD. Please warm transfer caller to CAD at 1-(800) 782-2783

First Name: Samuel Account Status: Active

Last Name: Curry Account Create Date(EST): Oct 16, 2022
MySubaru Email Address / Usemname: [ EEEGE— Account Modified Date(EST): Nov 20, 2024
Last Login Date(EST): Nov 20, 2024
Failed Password Attempts: 0
Password Failed Date: Log in to MySubaru
Failed Verification Code Attempts: 0
Verification Code Failed Date:
Samuel Curry's Vehicles: Add VIN
Show |10 v|entries Filter
Model License Licen
Year Vehicle Source of Inactivation Telematics VIN Plate Plat
VIN Carline Nickname Status Inactivation Date Gen Type OEM_CUST_ID Relationship State Numk
2023 ' .
Active 2 Primary NE
Impreza
2022
Active 2 Prima WA
Outback R
Showing 1 to 2 of 2 entries Previous 1 Next

Os pesquisadores conseguiram obter muitos dados do usuario.
Crédito: Sam Curry

Existem etapas que vocé pode tomar para limitar parte dessa coleta de dados. E claro que
vocé pode cancelar sua assinatura do Starlink, mas depois perde recursos como assisténcia
de emergéncia. Vocé também pode desinstalar quaisquer aplicativos relacionados ao Subaru
do seu telefone, alterar suas preferéncias de marketing pelo portal Mysubaru e preencher
este formuldrio para colocar certos limites na coleta e compartilhamento de dados em
estados especificos-embora nao esteja claro quais dados o formulério cobre ou quanto
tempo os dados existentes serao mantidos.

Subaru nao esta sozinho entre os fabricantes de carros quando se trata de vulnerabilidades
de seguranca e suspeitos de politicas de privacidade. No entanto, é outro lembrete de que a
conectividade extra geralmente vem com um custo extra em termos de dados do usudrio - e
que qualquer decisao sobre qual carro comprar a seguir provavelmente deve vir com uma
olhada nas politicas de coleta de dados do fabricante também.
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