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Agora que a preparacao para as eleicoes nos EUA terminou, tenho a certeza de que estamos
todos ansiosos por menos mensagens de texto e chamadas ndo solicitadas. Infelizmente, é

sempre época de fraudes telefonicas para muitas empresas sem escrupulos e outros
vigaristas.

Mas nao precisamos apenas aceitar ligagoes fraudulentas. Existe uma maneira facil de
desviar chamadas indesejadas daqueles chamadores irritantemente persistentes, Spam Risk

e Telemarketer (sem sobrenome), para que eles nao percam seu tempo ou, pior, tenham
acesso ao seu dinheiro.
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Para saber mais, aqui estao cinco sinais de que suas informacoes estao na dark web e sete
dicas para manter seu telefone seguro.

O que vocé vai ler:

-
v

» O numero de ligacdes fraudulentas nao pode ser tdo ruim assim, ndo é?
» Entdo, o que estd sendo feito para reduzir as chamadas fraudulentas?

» Vocé sabe onde isso vai dar com chamadas indesejadas
e Nao atenda seu telefone. E isso. Essa é a resposta.

e Enviar chamadas para o correio de voz
 Sério, pare de atender seu telefone

O numero de ligacoes fraudulentas nao pode ser tao
ruim assim, nao é?

Parece que estou sendo dramatico demais, mas todo mundo que conheco esta lidando com
ligagoes fraudulentas. E ndo é apenas aneddtico: a empresa de sequranca de voz Hiya tem
numeros para comprovar isso.

Com base numa andlise de 221 mil milhdes de chamadas telefonicas feitas durante 2023 e
em inquéritos a milhares de pessoas, os consumidores norte-americanos receberam uma
média de oito chamadas de spam por semana, descobriu Hiya. Daqueles que relataram ter
caido em golpes, o valor médio de dinheiro perdido foi de US$ 2.257, um aumento de 527%
em relacao ao ano anterior.

Esquemas de apropriacao de dinheiro ndo sao o Gnico problema. A IA estd sendo usada para
se passar por pessoas influentes em chamadas para influenciar o comportamento. Neste ano
eleitoral nos EUA, a Comissao Federal de Comunicacoes ja proibiu chamadas automaticas
alimentadas por IA ap6s um incidente em que uma empresa do Texas criou uma chamada
automatica representando o presidente Joe Biden, dizendo aos democratas para nao
votarem nas primarias de New Hampshire; a FCC propos uma multa de US$ 6 milhdes pelo
incidente.

Entao, o que esta sendo feito para reduzir as chamadas
fraudulentas?


https://memoriavirtual.com.br/tag/seguranca/
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James Bricknell/ CNET

Em 2021, a FCC determinou que uma tecnologia chamada Stir/Shaken fosse adotada por
todos os principais provedores de voz nos EUA. Exige que eles verifiquem a origem das
chamadas para identifica-las com precisao para identificacao de chamadas. O Congresso
também aprovou legislagao destinada a fazer com que as operadoras rastreiem seus
esforcos anti-robocall.

E entdo, em dezembro de 2023, a FCC adotou novas regras para reforcar as suas politicas
existentes, tornando mais dificil para os operadores de telemarketing enviarem chamadas e
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mensagens de texto indesejadas aos consumidores.

O problema ¢ que essas tecnologias e regulamentagdes destinadas a mitigar chamadas
fraudulentas nao sao adequadas.

Margot Saunders, advogada sénior do National Consumer Law Center, reiterou esse fato.
“Ha algum tempo afirmamos que o Stir/Shaken ndo esta trabalhando para garantir a
identificagao precisa do chamador (que é tudo o que foi projetado para fazer), porque os
provedores de servigos de voz podem alugar milhares de numeros de telefone para
operadores de telemarketing e golpistas que permitem o os chamadores cumpram
tecnicamente o Stir/Shaken sem revelar um identificador de chamadas significativo ou
preciso”, disse Saunders. “O nimero de chamadas indesejadas é praticamente o mesmo de
anos”.

E embora Saunders acredite que a mudanca da FCC de dezembro de 2023 fara uma grande
diferenca no numero de chamadas de telemarketing, “ela ndao entrara em vigor até o inicio
de 2025 e levara algum tempo para que o litigio tenha um impacto benéfico”, disse ela. . “A
maioria das chamadas de telemarketing sao feitas em nome de empresas norte-americanas,
e apenas a ameaca de litigios dispendiosos podera reduzir essas chamadas.”

Voce sabe onde isso vai dar com chamadas indesejadas

Voceé pode fazer todo tipo de coisa para tentar reduzir chamadas de spam, desde a
instalacdo de aplicativos de triagem de chamadas de terceiros até a ativacao de servigos de
bloqueio de golpes oferecidos pelo fabricante do seu telefone ou operadoras sem fio - alguns
dos quais exigem uma taxa extra, tornando essa “solucao” ainda mais doloroso.

A FCC adota uma abordagem diferente para lidar com chamadas de spam. Depende mais do
que vocé nado deve fazer e menos do que os servigos de bloqueio de golpes podem fazer.

» Ndo presuma que um nimero de identificacdao de chamada mostrado com um prefixo
local realmente vem de sua area.

» Ndo responda a uma chamada ou gravagao solicitando que vocé pressione um botao ou
responda a perguntas. E definitivamente nao responda “Sim”.

e Nunca acredite em alguém de um numero desconhecido que afirma representar uma
empresa ou agéncia governamental - desligue e ligue para um nimero acessivel ao
publico para verificar se a solicitagdo é legitima. O IRS, por exemplo, disse que
geralmente entra em contato com os contribuintes por correio normal e nao por
telefone ou mensagem de texto.

Nao atenda seu telefone. E isso. Essa é a resposta.


https://memoriavirtual.com.br/tag/2025/
https://memoriavirtual.com.br/tag/aplicativos/
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James Martin/CNET

Entdo, como voceé sabe que uma ligacao é suspeita? Facil: suponha que todos sejam.

A menos que o identificador de chamadas identifique uma pessoa na lista de contatos do seu
telefone ou vocé reconhega o nimero (alguém mais memoriza numeros de telefone?),
presuma que a chamada é de um golpista.

Apenas atender uma chamada suspeita com “Ola” pode abrir as comportas para mais
chamadas fraudulentas, porque isso indica ao golpista que ha um humano por tras do seu
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numero e, ainda mais importante, que esse humano atende o telefone. O nimero podera
entao ser vendido para outras empresas.

Essa é uma abordagem niilista para ligagoes, eu sei. Mas o volume de chamadas
automaticas é tao alto que é mais provavel que uma chamada recebida seja spam. Como eu
disse, os golpistas arruinaram as ligacoes.

Enviar chamadas para o correio de voz

Entdo a solugdo é simplesmente ignorar todas as chamadas? E quanto ao consultério do seu
médico ligando para vocé para agendar um check-up - vocé precisa adicionar todos os
numeros de telefone e ramais que eles usam aos seus contatos? E se a bateria do telefone
de um amigo acabar e ele usar o telefone de outra pessoa para ligar para vocé e pedir uma
carona? As chamadas importantes nao serao ignoradas?

Ha um estreito raio de luz na escuridao da telefonia. A menos que a ligagao seja de alguém
que vocé conhece, deixe-a ir direto para o correio de voz. O melhor método é deixa-lo tocar,
pois mesmo recusar ativamente a chamada pode ser suficiente para alertar os golpistas de
que eles tém um nimero ativo. No iPhone e no Android, pressione o botdao Repousar /
Despertar uma vez para interromper o toque - o chamador continuard a ouvir os toques até
que a chamada seja enviada automaticamente para o correio de voz.

Com o correio de voz na maioria dos telefones, vocé pode ver uma lista de mensagens
pendentes, geralmente com uma transcri¢ao de voz aproximada para cada uma. Posso dizer
rapidamente que os chamadores desconhecidos que deixam mensagens de 4 segundos sao
provavelmente golpistas, e qualquer coisa além disso posso folhear sem ouvir a mensagem
completa.

Voceé pode até evitar a interrupgao do recebimento da chamada. No iPhone, va para
Configuracoes > Telefone > Silenciar chamadores desconhecidos e ligue o Silenciar
chamadores desconhecidos trocar. Qualquer pessoa que nao esteja em seus contatos,
lista de chamadas efetuadas ou sugestoes da Siri vai para o correio de voz sem tocar o
telefone. Os telefones Android tém um recurso semelhante chamado Filtrar chamadas de
spam localizado nas configuragoes do aplicativo Telefone ou em um recurso Tela de
chamada, dependendo do dispositivo.

Vocé também pode filtrar uma chamada sem atender em alguns dispositivos. Com o recurso
Live Voicemail da Apple no iOS 17 e posterior, ignore a chamada recebida e toque no botao
Correio de voz botdo na tela de bloqueio se o chamador nao tiver desligado. Enquanto eles
deixam a mensagem, o iOS a transcreve em tempo real, e vocé pode entrar e falar com a
pessoa se for uma ligacdo que vocé precisa atender.
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O correio de voz ao vivo é uma nova ferramenta bacana de triagem de chamadas para o
iPhone.

John Kim/CNET

No Android, o Google Call Screen usa o Google Assistant para atender a chamada, interagir
com quem ligou e criar uma transcricao em tempo real. No Google I/0 2024, a empresa
demonstrou uma variante de préxima geracao desse recurso, que depende de sua
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ferramenta de IA Gemini para ouvir uma chamada em que vocé esta e exibir alertas se
parecer ser uma chamada fraudulenta.

Um novo recurso do Google pode alertar os telefonistas se uma determinada chamada
estiver tentando engana-los e tirar-lhes dinheiro.

James Martin/CNET

Ainda assim, é pouco provavel que estas caracteristicas causem uma reducao significativa
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no problema geral. “Acreditamos que estas ferramentas nao sdo uteis por varias razoes”,
disse Saunders, salientando que apenas consumidores conhecedores e cuidadosos poderao
utiliza-las e que as implicagoes de privacidade deste tipo de monitorizagdo ao vivo sdao
potencialmente enormes.

“A melhor maneira de impedir as chamadas ilegais”, disse Saunders, “é punir os provedores
que as originam e as transmitem. Este ponto foi discutido repetidamente a FCC”.

Sério, pare de atender seu telefone

Olha, quero acreditar que hd uma saida técnica para esta confusao. Algumas conversas sao
realmente melhores por telefone, sem a possibilidade de mal-entendidos por meio de
mensagens de texto ou a necessidade de parecer meio humano em uma videochamada. Mas,
enquanto as chamadas fraudulentas prenderem as pessoas de forma lucrativa, os golpistas
também aprimorarao suas técnicas (como a criacao de vozes de IA que imitam um amigo ou
membro da familia).

Mas podemos dificultar o sucesso dos golpistas fazendo a coisa mais simples.
Apenas nao atenda o telefone.

Para obter mais conselhos de seguranca, veja como proteger seus dados em Wi-Fi e como
exclui-los da Internet.


https://memoriavirtual.com.br/tag/dados/

