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Bem, isso nao foi divertido. Na semana passada, a Ars Technica publicou um relatério sobre
33 extensoes do Chrome que continham malware. E sim, ontem descobri que tinha um deles
instalado.

Voceé pode ler o artigo Ars para obter uma lista para verificar vocé mesmo. Um parecia
familiar: Modo Leitor. A intencdo era limpar uma pagina de todos os elementos nao textuais
para torna-la mais legivel, como o Modo Leitor do Safari. Faz algum tempo que nado o
executo, mas o nome era familiar.

Também: As extensoes favoritas do Google Chrome em 2024 podem economizar
tempo e dinheiro

Fui ao menu de trés pontos no Chrome, depois em Extensoes e depois em Gerenciar
extensoes. E 14 estava, bem no topo da pagina: “Esta extensao contém malware”.
Felizmente, a extensao foi desativada, mas nao tenho ideia de quando ela foi infectada ou se
causou algum dano as instalagdes do Chrome em meus Macs ou maquinas Windows.


https://memoriavirtual.com.br/tag/malware/
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A primeira coisa que fiz, claro, foi bater na lixeira e retirar a extensao. Mas isso nao foi tudo
que tive que fazer. Nem de longe. Esse foi apenas o comeco do que se tornaria um longo
dia.

O que vocé vai ler:

-
v

e Limpando o Chrome
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e Alterar senhas
e Antivirus do Windows
e E foi isso

Limpando o Chrome

Se vocé encontrar malware em seu Chrome, siga as etapas que executei apds esta adoravel
descoberta. Embora o Chrome sincronize as configuragoes, executei esse conjunto de etapas
em cada um dos meus computadores ativos. Sao trés maquinas Macs e trés Windows.
Porque nao tenho nada melhor para fazer com meu tempo (resmungar).

Observe que, neste artigo, estou fornecendo os URLs como texto simples, em vez de links.
Se vocé tiver um navegador comprometido, os links poderdo estar comprometidos. Portanto,
copie e cole os URLs de texto simples e visite as paginas dessa forma. Paginas regulares,
como postagens de blog do Google e artigos do ZDNET, serao apresentadas como links
tradicionais.

Também: Os melhores navegadores seguros para privacidade

Primeiro, é claro, se vocé vir alguma das outras extensoes listadas como malware na caixa
de didlogo de seguranca do Chrome, remova-as.

Costumava haver uma ferramenta de limpeza do Chrome, mas foi descontinuada com o
Chrome 111. O Google afirma que o Chrome esta protegido com seu nivel de protecao
Navegacao segura no Chrome. Existe um nivel de protecdao aprimorada, que deve ajudar no
compartilhamento de dados em tempo real com a Navegacao segura.

Entao foi para 14 que fui em seguida. Aponte seu Chrome para chrome://settings/security.
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Felizmente, eu ja tinha a Protegao Avangada ativada. Isso foi um grande alivio.

Em seguida, aponte seu navegador para a verificacao de seguranca do Chrome em
chrome://settings/safetyCheck. Aqui, vocé vera algumas orientagdes sobre coisas a serem
corrigidas caso o Chrome detecte algum problema. Siga as instru¢oes. Meu Chrome parece
bastante feliz no momento.
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Em seguida, limpei todos os meus dados de navegacao e cookies. Isso exigira login
novamente em varios sites, mas vale a pena saber que estou bastante seguro. Aponte seu
navegador para chrome://settings/clearBrowserData.
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Cliquei na guia Avancado, rolei para baixo e verifiquei tudo. As tnicas coisas que guardei
foram meus histéricos de navegacdo e download. Nao estou feliz em matar todo o resto, mas
a seguranca em primeiro lugar, certo? Eca.

Esse processo demorou cerca de cinco minutos para mim, e meu Chrome agora tinha aquela
sensacao de ter acabado de tomar banho, o dia todo. Porque eu valho a pena.

Héa mais uma etapa do Chrome que vocé poderia realizar, mas nao fui eu. Vocé pode
executar chrome://settings/reset. Mas cuidado, isso basicamente destréi todos os recursos
do Chrome. Além de remover dados de navegacao e cookies, ira:
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e Limpe seu mecanismo de pesquisa padrao

« Defina sua pagina inicial de volta para o padrao do Chrome
 Defina suas guias iniciais de volta para o padrao do Chrome
 Defina sua nova guia de volta para o padrao do Chrome

» Remova todas as suas guias fixadas

» Remova todas as extensoes e temas instalados

E também executara as etapas que fizemos acima em clearBrowserData.
Eu ndo queria voltar tanto ao inicio, entdo decidi apenas limpar meus dados de navegacao.

Neste ponto, sai do Chrome e reiniciei minha maquina. Como alguém faz.

Alterar senhas

Ainda nao estou pronto para mudar para as chaves de acesso. A tecnologia Passkey é
bastante impressionante, mas tem implicagoes em todo o meu fluxo de trabalho. Portanto,
antes de fazer a transigao, quero ter certeza de que estou pronto. Essa é a proxima na
minha lista de tarefas de seguranga, mas nao esta aqui hoje.

Hoje, porém, estou revisando e alterando as senhas. Estou redefinindo todas as minhas
redes sociais e todos 0os meus servigos primarios de nuvem, juntamente com as principais
instituigoes financeiras. Nao ha como alterar todas as minhas senhas (tenho alguns milhares
delas), mas certamente posso alterar as senhas dos sites usados com mais frequéncia.

Também: 7 regras essenciais de senha a serem seguidas em 2024, de acordo com
especialistas em seguranca

Mais uma vez, pensei em excluir todas as minhas contas, desligar meu servico de Internet e
me mudar para uma yurt em algum lugar na trilha Mount Jumbo North Peak, em Montana.
Mas entao me lembrei que estd frio em Montana, Amazon Prime e Instacart nao entregam
14, tem um novo filme de Star Trek saindo em algumas semanas e, vocé sabe, eu tenho um
emprego.

Entdao, mudei minhas senhas, uma por uma.

Antivirus do Windows

Entdo, sim. Antivirus. Eu sei, de repente parece que estamos em 2003, mas me escute. O
Windows 11 vem com o Microsoft Defender, que Ed Bott, do préprio ZDNET, diz ser
excelente. Entdao eu corri isso.

Primeiro, fui para Seguranca do Windows em minha primeira maquina com Windows 11
(acabei repetindo isso em todas as trés) e cliquei em Protecdo contra virus e ameacas.


https://memoriavirtual.com.br/tag/nuvem/
https://memoriavirtual.com.br/tag/filme/
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Aparentemente, 0 Windows fez uma varredura no dia anterior e encontrou uma ameaca.
Nao é bom, mas pode ser corrigido. Rolei para baixo até Verificacdo completa e executei
uma verificacao completa no sistema. Demorou mais, mas eu queria aquela sensagao
aconchegante de varredura completa.
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Depois de concluido, nao relatou ameacas, o que foi bom.
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Depois disso, mesmo que nao fosse realmente necessario, também executei uma verificagao
offline. Achei que, ja que tinha a ferramenta, poderia muito bem usa-la.
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A verificagao offline é engracada porque é executada quando o Windows nao esta
carregado. Como tal, utiliza alguns recursos graficos muito primitivos, o que realmente me
deu aquela sensacao de 2003.
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Quando concluido, o Windows foi reiniciado e tudo estava bem. Eu so tinha mais duas
maquinas para realizar o mesmo processo, o que fiz posteriormente.

Quanto ao antivirus para Mac, realmente nao ha necessidade de executar tal coisa. Sim, eu
sei que existem fornecedores terceirizados que vendem antivirus. Mas, como diz Ed, “a
tecnologia antimalware XProtect existe hd mais de uma década e é eficaz contra ameacas
convencionais”.
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E foi isso

Neste ponto, tenho quase certeza de que meus sistemas estao seguros. Atualizei o Chrome
em seis maquinas, destrui todas as minhas configuracoes, limpei extensoes incorretas,
alterei uma tonelada de senhas e executei verificagcdes de malware em minhas maquinas
Windows.

Nao era exatamente assim que eu queria passar o domingo, mas todo mundo precisa de um
hobby, eu acho.

Entdo, e vocé? Voceé esta executando alguma extensao ruim? Vocé olhou para o Chrome e
viu o que ele esta relatando como problemas? Voceé ativou a Seguranca Aprimorada? Voceé ja
pensou em se mudar para uma yurt? Deixe-nos saber nos comentdarios abaixo.

Vocé pode acompanhar as atualizagées didarias do meu projeto nas redes sociais. Certifique-
se de assinar meu boletim informativo semanal e siga-me no Twitter/X em @DavidGewirtzno
Facebook em Facebook.com/DavidGewirtz, no Instagram em Instagram.com/DavidGewirtz,
no Bluesky em @DavidGewirtz.com e no YouTube em YouTube.com/DavidGewirtzTV.



https://twitter.com/davidgewirtz

