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Os sistemas operacionais e aplicativos sempre podem ser reinstalados, mas seus dados sao
unicos, tornando -0s a coisa mais importante no seu computador ou rede.

“As organizagdes agora devem manter medidas robustas de privacidade, incluindo politicas
de privacidade claras, processos de opcao e conformidade com as leis de protecao do
consumidor, para mitigar riscos financeiros e reputacao”, disse Kayne McGladrey, membro
sénior da IEEE, em um email para a TechRepublic.

Aqui estao 10 maneiras pelas quais vocé pode proteger esses dados contra perda e acesso
nao autorizado.

O que vocé vai ler:

a
v

1. Proteja tudo com senhas
e 2. Backup reqularmente
» 3. Mantenha o software de negécios atualizado
e 4. Use uma VPN
o Cobertura de seqguranca de leitura obrigatoria
5. Instale o software antivirus
» 6. Use autenticacao multifator
e 7. Faca uso de uma infraestrutura de chave publica

8. ocultar dados com Steganografia
¢ 9. Eduque a si mesmo e a seus funcionarios sobre a sequranca cibernética

e 10. Procure orientacao profissional
o A TA generativa traz novas consideracoes de privacidade de dados

1. Proteja tudo com senhas

A protecao de senha é a primeira linha de defesa contra acesso nao autorizado aos seus
dados; Também ajuda a aumentar a seguranca multicamada para seus sistemas, permitindo
que vocé combine protecao de senha com outras medidas de seguranca. Algumas empresas
devem usar a protecao de senha como parte dos regulamentos de conformidade, como o
regulamento geral de protecao de dados.

Para proteger a senha dos dados da sua empresa, implemente uma politica rigorosa de
senha para garantir que os funciondrios criem senhas complexas. Além disso, vocé deve
atualizar suas senhas regularmente.


https://memoriavirtual.com.br/tag/privacidade/
https://memoriavirtual.com.br/tag/politica/
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2. Backup regularmente

O backup de seus dados antecipadamente e regularmente ¢ um componente importante de
uma estratégia de prevencao de perda de dados. A perda de dados pode acontecer devido a
ataques cibernéticos, desastres naturais, erro humano e outros eventos. Se vocé fazer
backup de seus dados, podera restaura -los apds perder dados.

Embora o backup manual funcione, vocé também deve considerar as solugdes de backup de
dados que backup automaticamente de backup de dados com base em um cronograma que
vocé pode configurar. Solugoes de backup mais sofisticadas permitem que vocé escolha os
dados para fazer backup.

3. Mantenha o software de negodcios atualizado

Mantenha seu software de negocios atualizado para garantir que ele tenha os patches de
seguranca mais recentes, correcoes de bugs e outras atualizagoes para proteger contra
ameacas novas e existentes em seguranca cibernética. A maioria dos ataques cibernéticos
explora as vulnerabilidades de seguranca recém -encontradas; portanto, esteja vigilante
para manter o software de negdcios atualizado para a versao mais recente.

Veja: Ameaca os atores do jailbreak IA generativa para usa -lo para criar e -mails de
phishing, ignorando salvaguardas.

4. Use uma VPN

As redes privadas virtuais sao 6timas para manter seus dados comerciais em seguranca.
Uma VPN cria um tunel criptografado para seus dados, escondendo -os de hackers e outros
atores maliciosos; Também ajuda a minimizar sua pegada on -line.

Uma VPN ¢é obrigatodria para os funcionarios que se conectam a redes de negocios ou
acessando arquivos confidenciais de suas casas ou durante a viagem. Embora vocé possa
usar um servico VPN gratuito, idealmente, vocé deve investir investir em uma assinatura
VPN paga de um provedor respeitavel. As versoes VPN pagas oferecem conexodes mais
confiaveis, servidores dedicados e outros recursos premium.

Cobertura de seguranca de leitura obrigatdria

5. Instale o software antivirus

O software antivirus moderno ajuda a proteger dados de ransomware, spyware, cavalos de
Trojan, seqiiestradores de navegador e outras ameacas cibernéticas. Embora uma licenca de


https://memoriavirtual.com.br/tag/navegador/
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software antivirus para uma empresa tenha um custo, é um prego relativamente pequeno a
pagar para manter seus dados seguros.

Se voce estiver usando o Windows 10 ou superior, vocé ja possui software antivirus
instalado. Os computadores Mac possuem um ecossistema relativamente fechado e protecao
de malware embutida, mas vocé também pode comprar defesas antivirus extras
separadamente.

Na era da IA generativa, a protecao antivirus é ainda mais critica. Os atores de ameacas
podem usar modelos de IA em ataques ou dados comprometidos podem envenenar o modelo
se for usado para treinamento.

“Uma vez que ¢ um conteudo malicioso, o agente da IA que vocé estd tentando treinar
também aprendera usando contetudo malicioso”, disse Ravi Srinivasan, diretor executivo da
empresa de protegao de dados Votiro, em um email para a TechRepublic.

6. Use autenticacao multifator

Uma maneira confidvel de proteger seus dados é usar a autenticagao de varios fatores em
dispositivos conectados a rede de negocios. Com o MFA, os usuarios inserem uma senha e
uma senha Unica enviada a outro dispositivo para obter acesso. Dessa forma, o usuario
precisa de pelo menos dois dispositivos, ou “fatores”, para fazer login no sistema.

O MFA atua como uma camada adicional de seguranca para seus dados e esta se tornando
uma parte vital dos protocolos de seguranca cibernética para as empresas. Sem usar o MFA,
seus dados permanecem vulneraveis ao acesso nao autorizado devido a dispositivos
perdidos ou credenciais roubadas.

“Mesmo que uma organizacao fique sem senha”, disse Srinivasan, “vocé ainda tera usudrios
externos, contratados externos de terceiros e provedores de servigos que ainda podem estar
acessando seus servigos usando senhas como padrao”.

Portanto, ele disse, os lideres de tecnologia devem pensar no MFA como parte da solucao
para um problema de acesso. Qualquer que seja a maneira como sua organiza¢ao usa para
proteger suas contas, é essencial ter acesso e controle de identidade de algum tipo.

Veja: Aqui esta tudo o que os lideres de TI precisam saber sobre a autenticacao
multifator.

7. Faca uso de uma infraestrutura de chave publica

Uma infraestrutura de chave publica ¢ um sistema para gerenciar pares de chave
publica/privada e certificados digitais. Como as chaves e os certificados sdao emitidos por um
terceiros confidveis (ou seja, uma autoridade de certificacao, interna instalada em um
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servidor de certificados em sua rede ou publico), a seguranca baseada em certificado é mais
forte.

Voceé pode proteger os dados que deseja compartilhar com outra pessoa, criptografando -os
com a chave publica de seu destinatario pretendido, que esta disponivel para qualquer
pessoa. A unica pessoa que pode descriptografar é o titular da chave privada que
corresponde a essa chave publica.

8. ocultar dados com Steganografia

Voceé pode usar um programa de steganografia para ocultar dados dentro de outros dados.
Por exemplo, vocé pode ocultar uma mensagem de texto dentro de um arquivo grafico .jpg
ou um arquivo de musica .mp3, ou mesmo dentro de outro arquivo de texto; No entanto, o
ultimo € dificil porque os arquivos de texto nao contém dados redundantes que podem ser
substituidos pela mensagem oculta.

A Steganografia ndo criptografa a mensagem, por isso é frequentemente usada com o
software de criptografia. Os dados sao criptografados primeiro e depois escondidos dentro
de outro arquivo com o software Steganografia.

Algumas técnicas Steganographic exigem a troca de uma chave secreta. Outros usam
criptografia publica e privada. Um exemplo popular de software de steganografia é
Stegomagic, um download de freeware que criptografara as mensagens e os escondera em
arquivos .txt, .wav ou .bmp.

O esconderijo de dados pode ser particularmente importante se “os dados reais da
organizacao (s) (de clientes, pacientes, funciondrios e qualquer outra pessoa) para testar
e/ou treinar ferramentas de IA”, disse Rebecca Herold, membro do IEEE.

9. Eduque a si mesmo e a seus funcionarios sobre a
seguranca cibernética

Uma das etapas mais cruciais para proteger seus dados é educar a si e a seus funcionarios
sobre seguranca cibernética. Vocé precisa promover uma mentalidade cética ao interagir
com qualquer site, email ou mensagem desconhecido; Isso inclui aprender a importancia de
seguir as melhores praticas para protecdo de dados, como ndo abrir e -mails de remetentes
nao reconhecidos e nao clicar em anexos suspeitos.

Veja: Aproveite este pacote de treinamento em seguranca cibernética da
TechRepublic Academy.
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10. Procure orientacao profissional

Voceé pode escolher empresas de consultoria de seguranga para avaliar as vulnerabilidades
de seguranca em seu sistema e como corrigi -las.

Se vocé precisar de uma protecao mais abrangente para seus dados, considere contratar um
provedor de servicos de seguranca gerenciado; Eles oferecem uma variedade de servigos de
seguranca, incluindo monitoramento de seguranca 24/7 e gerenciamento de incidentes.
Além disso, se vocé deseja garantir seus ativos digitais, considere comprar uma apdlice de
seguro de seguranca cibernética.

A TA generativa traz novas consideracoes de
privacidade de dados

Embora as mesmas regras se apliquem a IA generativa, a nova tecnologia da moda também
apresenta novas preocupacgoes de privacidade de dados.

“Todas as empresas integrando a IA enfrentam um desafio de privacidade sem precedentes:
eles estao essencialmente criando uma ponte entre os dados confidenciais de sua empresa e
os modelos publicos de TA”, disse Oliver Friedrichs, diretor executivo e co-fundador da
empresa de segurancga cibernética Pangea, em um email para o TechRepublic .

Quando se trata de IA, a autorizacdo adequada é fundamental.

“Em 2025, estamos vendo uma tendéncia preocupante em que a exposicao sensivel de dados
através da IA ndo vem principalmente de ataques sofisticados - isso esta acontecendo
através de supervisoes basicas de autorizagao e controle de acesso”, disse Rob Truesdell,
diretor de produtos da Pangea, em em Pangea, em em Pangea, em em Pangea, em em
Pangea, em em Pangea, em em Pangea, em em Pangea, em em Pangea, em em Pangea, em
em Pangea, em um email. “As organizacoes estao descobrindo que seus sistemas de IA estao
compartilhando inadvertidamente informacoes confidenciais simplesmente porque nao
definiram quem deve ter acesso ao qué”.

Srinivasan disse que a mudanca para a IA exige consideracoes de privacidade de dados
além do que as organizacoes consideraram antes de 2022; Em particular, as organizagoes
podem usar dados de negocios para treinar modelos internos. As organizagoes precisam
estar cientes do mascaramento de dados ou do anonimato para impedir que dados privados
borbulhem na saida do modelo.

“A préxima geragao de tecnologias de compartilhamento de dados que preserva a
privacidade, como desidentificacdo e anonimizacao, estd sendo desenvolvida para abordar o
desafio de privacidade de dados representado por IA generativa”, disse o companheiro de
IEEE Houbing Herbert Song.
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As organizacoes devem perguntar: “Como vocé preserva a privacidade antes de treina -la?”
Srinivasan disse.

“As empresas devem realizar avaliacoes completas de risco para identificar e mitigar
possiveis danos associados aos produtos de IA, compreendendo suas limitacoes e potencial
uso indevido”, disse McGladrey. “Manter a documentacao clara das métricas e metodologias
do sistema de IA, além de divulgar riscos ou limitacoes conhecidos aos clientes, é essencial
para a transparéncia”.

A transparéncia sobre o que a IA generativa pode e nao pode fazer ¢ a chave, disse
McGladrey, assim como os mandatos de privacidade estaduais e federais.

(Tagstotranslate) Controle de acesso



