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Bitwarden é um gerenciador de senhas de código aberto que possui todos os recursos que
você precisa (e alguns que você nem imaginava que precisava). Mas, como muitos títulos de
software, você provavelmente não o está utilizando em todo o seu potencial. Existem
recursos que você talvez não conheça e maneiras de usar o aplicativo para melhor atendê-
lo.

Além disso: análise do Bitwarden: nosso gerenciador de senhas gratuito favorito,
com recursos premium de baixo custo também

Trabalho com a Bitwarden há anos e descobri que é uma necessidade absoluta ajudar a
manter minhas credenciais armazenadas com segurança e minhas senhas fortes. Ao longo
dos anos, descobri algumas coisas que ajudaram a torná-lo ainda melhor.

Deixe-me compartilhar algumas dessas dicas com você.

O que você vai ler:

1. Use o gerador de senha aleatória
2. Use pastas de forma eficaz
3. Crie notas seguras
4. Compartilhe com organizações e coleções
5. Defina o tempo limite do cofre
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6. Desbloqueio com biometria
7. Use a extensão do navegador

1. Use o gerador de senha aleatória
O Bitwarden possui um gerador de senha aleatória integrado que você deve usar sempre
que criar uma nova conta ou alterar a senha de uma conta existente. O gerador de senha
aleatória do Bitwarden permite que você escolha entre uma senha ou frase secreta, bem
como decida a força da senha, o comprimento e a quantidade mínima de números ou
caracteres especiais necessários.

Além disso: 7 regras essenciais de senha a serem seguidas, de acordo com
especialistas em segurança

Há alguns anos, configurei o Bitwarden para criar senhas de vinte e um caracteres com uma
combinação de letras, números e caracteres especiais, e isso me serviu bem. A razão pela
qual você deve usar esse recurso é porque criar senhas realmente fortes não é tão simples
e/ou rápido quanto você imagina. Este recurso garante que suas senhas sejam muito mais
fortes do que as que você está usando atualmente.

2. Use pastas de forma eficaz
O Bitwarden permite que você crie pastas para organizar melhor as entradas do seu cofre.
Você pode achar que isso é bobagem, já que há um recurso de pesquisa que pode ajudá-lo a
encontrar o que procura com rapidez e precisão. Bem, aqui vai uma dica legal. Você
provavelmente tem entradas no cofre para credenciais de contas de e-mail e, ao mesmo
tempo, provavelmente usa seu endereço de e-mail como nome de usuário para muitas
contas. Digamos que você precise configurar sua conta de e-mail em um novo dispositivo e
precisar encontrar sua senha. Se você pesquisar seu endereço de e-mail, todas as entradas
com esse endereço aparecerão nos resultados.

Também: Os melhores gerenciadores de senhas

Como tenho várias contas de e-mail, crio uma pasta especial que contém apenas entradas
para contas de e-mail. Quando preciso encontrar a senha de uma conta de e-mail, basta ir
até essa pasta e lá estão elas. Use as pastas com sabedoria e aquela bagunça de cofre se
tornará uma coisa linda e organizada.

3. Crie notas seguras
O Bitwarden permite criar notas seguras que contêm praticamente todas as informações
necessárias. Digamos que você queira salvar sua combinação segura, seus dados pessoais,



seu número de Seguro Social e praticamente qualquer outro tipo de informação
confidencial. Crie uma Nota Segura no Bitwarden, adicione as informações e salve-as. Agora
você garantiu que as informações estão seguras em uma entrada do cofre e que somente
aqueles com sua senha mestra podem visualizá-las.

Uma coisa que gosto de fazer, só por segurança, é aplicar o prompt de senha mestra em
todas as minhas notas seguras, porque isso impedirá que qualquer pessoa aleatória edite
essas notas. Se eu acidentalmente saísse da minha mesa com o Bitwarden desbloqueado,
qualquer pessoa poderia abrir o aplicativo, encontrar uma nota segura e editá-la para
alterar as informações.

4. Compartilhe com organizações e coleções
As coleções são uma ótima maneira de compartilhar um grupo de itens do vault. Por
exemplo, você tem várias contas (como Netflix, Hulu, etc.) que deseja compartilhar com sua
família. Primeiro, crie uma Organização (chame-a de Família) e depois adicione os membros
da sua família. Depois de fazer isso, crie uma coleção e adicione-a à organização. Agora, os
membros da sua família que precisam dessas credenciais de login podem acessá-las
facilmente. Provavelmente levará um pouco de tempo para você aprender os detalhes do
uso de Organizações e Coleções, mas valerá a pena se você tiver uma família ou equipe com
a qual precisa compartilhar credenciais de conta.

5. Defina o tempo limite do cofre
Por padrão, o Bitwarden não está configurado para bloquear automaticamente seu cofre
após um tempo definido. Na minha opinião, esta é a primeira coisa que você faz ao instalar o
Bitwarden. Se você não definir o tempo limite do cofre, seu cofre permanecerá
desbloqueado até que você o faça manualmente. Eu sempre defino o tempo limite do cofre
para cinco minutos – assim não preciso me lembrar de bloqueá-lo. Você também pode
definir o tempo limite para um minuto, mas isso pode ser frustrante depois de um tempo.
Este recurso pode ser definido em Configurações em Tempo limite do Vault.

6. Desbloqueio com biometria
Se você usa o Bitwarden em um telefone ou laptop com leitor de impressão digital,
recomendo fortemente que você ative o Desbloqueio com biometria. Ao fazer isso, você não
precisará digitar sua senha toda vez que precisar desbloquear o cofre. Isto tem um benefício
secundário. Ao nem sempre digitar sua senha mestra, você pode ter certeza de que ninguém
ficará vigiando você enquanto você desbloqueia seu cofre. Se eles fizerem isso, não
conseguirão acessar seu cofre quando você se afastar do computador ou telefone.
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7. Use a extensão do navegador
Ao usar a extensão do navegador Bitwarden, você não precisará digitar nomes de usuário e
senhas em seu navegador. Tudo o que você faz é acessar o site no qual deseja fazer login e
desbloquear a extensão do navegador. Ele exibirá as informações da conta. Clique no botão
Preencher e a extensão preencherá automaticamente o nome de usuário e a senha, de modo
que o login será quase tão rápido quanto se o navegador salvasse suas credenciais de login,
mas sem que o navegador salvasse sua senha (o que você nunca deveria fazer).

Também: O que são chaves de acesso? Como não usar senha pode simplificar sua
vida em 2025

A extensão do navegador Bitwarden está disponível para vários navegadores e pode ser
encontrada na página oficial do Bitwarden.
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